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положение
о работе с документами и другими физическими

цосителями информации (для сJryжебного пользования)>

1. Общие положения.

1.1. ,Щанное Положение разработано в цеJuIх защиты информации, которая не предназначена

для широкого распространения и имеет ограничение к доступу в ОУ, и направлено на:

- защиту законньIх интересов ОУ;
-осуществление режима защиты, обработки и порядка использования конфиденциальной

документированной информации и информации о гражд{tнах (персонаJIьньIх данньж).
1.2. В ОУ конфиденциальная информация имеет степень ограничения к доступу (Для

служебного пользования> (далее - (ДСП)).
1.З. В ОУ состав сведений к.ЩСП> определяется Перечнем сведениЙ, содержащих
информацию к,Щля служебного пользования>, утверждеЕным прикЕLзом директора ОУ.
1.4. Празо доступа к конфиденциальной информации в ОУ разграничивается на основе
предоставления разлиtIньж полномочий по ознакомлению, регистрации, редактированиЮ,
снятию с KoHTpoJUI, сfIисанию в дело, хранению, исIIользоваIIию и уничтожению документов,
имеющих гриф к,Щля служебного пользования) или (ДСП).
1.5. Ответственность за невыrrолнение требований настоящsго Положения несуt все

должностныs лица ОУ, имеющие право давать разрешенио на достуtI к конфиденциальной
информации2 атакже все пользователи этой информации.

1.6. Разрешение на доступ к соотвотствующей конфиденциа:rьной информации различным
категориям пользователей вправе давать директор ОУ.
1.7. Работник€lм, допущенным к работе с конфиденциальными документ€Iý4и, запрещается

устно или fIисьменЕо рtlзглашать сведения, содержащиеся в документах, за искJIючением
случаев, предусмотренньIх действующим законодательством.
1.8. В сл)чае возникновения необходимости объем, форма и время обнародования сведений,
содержащих конфиденциЕrльную информацию, определяется соответствующими приказаN{и

директора ОУ.

2. Прием. регистрация, yчет постyпивших докyментов и дрyгих физических носителей
информации с грифом ограничения к достчrry <ДСП>>.

2.1. Все поступающие в ОУ документы и другие физические носители информации (дискеты,
CD- DVD-диски и др.) с грифом ограIIичения к доступу <.ЩСП> приIIимаются секретарем ОУ,
который осуществJuIет их регистрацию.
В случае поступления в ОУ документов и других физических носителей информации,
содержаIцих сведения, содержащих информацию, относящуюся к катогории к,Щля служебного
пользования) в соответствии с Перечнем сведений, содержащих информацию <Для

сrryжебного пользования) в ОУ, }"гвержденным приказом директора ОУ, но не имеющую
грифа ограничения к доступу кЩСП>, указанный гриф trрисваивается секретарем ОУ, который
осуществляет их регистраццю.
2.2. Регистрация носителей информации с грифом ограничения к доступу производится в

Журнале регистрации поступивших документов к.ЩСП> (Приложение 1 к Положению).
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2.З. При регистрации документов зЕIполняются графы 1 - 7 журнала регистрации: входящий
регистрационный номер документа, дата rrоступления, вид и краткое содержание документа,
откуда поступил, исходящий номер и дата издания документа, количество листов.
2.4. После заполнения журнала входящий регистрационный номер rrроставJUIется на
документе (физическом носителе информации). К входящему регистрационному номеру
добавляется пометка кЩСП>.
2.5. Зарегистрированные носители информации с грифом (дсп) передаются работникам с
отметкой в графе 8 и под роспись в графе 9 Журнала регистрации поступивших докр{ентов(ДСП) (Приложение 1 к Положению).
2.6. ПереДача ЕосиТелей инфОрмациИ с пометкОй (ДСП) от одногО работника Другому
осуществJUIется В оУ С разрешения директора или ответственного за защиту инфорЙации,
составляющей служебнуто тайну, назначенного прикiвом директора, с отметкой 

" ф6" В "под роспись в графе 9 Журнале регистрации поступивших док}ментов кЩСП> (ПрилЬжЬние 1

к Положению).

3.1. Поэкземплярной регистрации подлежат все создаваемые в муIIиципальном учреждении
докуI!4енты и другие физические носители информации, содержаrтIие сведения д* aпу*ебного
пользования (ЩСП).
з.2. Регистрация док}ментов и Других физических носителей информатIиИ, содержащих
сведения дJUI служебного пользования, производится в Журнале регистрации изданньD(
докр(ентов <ЩСП>. (Приложение 2 к Положению).
З.З. Проставление отметки <.ЩСП) на докуI\[ентах и изданиях, содержаттIих служебную
информациЮ ограниченIlогО доступа, rrроизводится на основании Перечня au"дarrйй,
содержатцих информацию кдля служебного пользования)), утвержденного приказом
директора ОУ.
НеобходимостЬ проставления отметки (ДСП) на документах и изданиях, содержатцих
служебную информацию ограниченного доступа, опредеJUIется исполнителем,
подготовИвшиМ док).мент, а также ответствеНным за заrтIиту информации, составляющей
сrryжебную тайну, назначенным tIо ОУ, и директором, утверждающим данньй документ.
3.4. Исходящий регистрационньй номер документа с пометкой (ДСП) проставJUIется на
первой стрitнице документа, на физическом носителе информации.
отметка (ДСП) и номер экземпJIяра документа так же проставJI,Iются в прtlвом верхнем углупервой страницы документа.

4,1, .Щокументы с пометкой кЩСП> печатаются исполнитеJUIми на автоматизированньж
системах.
4.2. На обороте последнего листа каждого экземпляра документа должно быть указаноколичество отпечатаЕньIх экземпляров, фамилия исполнитеJUI и дата печатания документа.4,З, отпечатанньте и подписанные документы вместе с черновиками передаются дJUI
регистрации работнику, осуществляющему их учет. Черновики уничтожаются этим
работником с подтверждением факта уничтожения записью на копии исходящего докумеЕта
кЧерновики уничтожены. .Щата. Подпись>. В том числе делается отметка и об уничrо*a"""электронной копии документа.
4,4, Щокументы с пометкой (ДСП) копируются (тиражируются) только с письменного
рttзрешения должностного лица, подписавшего или угвердившего документ.
.Щополнительно разМноженные экземпJIяры докумо"rJ 1"здuния) учитьтваются за номером
этогО документа (издания), о чеМ делаетсЯ отметка на размноженном документе (издании) и в
регистрационном журнtlле. Нумерация дополнительно размноженньш экземпJIяров
производится от последнего номера ранее учтенньш экземпJIяров.

3. Р€гистDация и Yчет подготовленных в оУ докчментов и дрYгих носителей
информации с грифом ограничения к достчпy <<дсп>>.



4.5. Снятие копий с документов кЩСП> дJuI организаций различных организационно-
правовьIх фор, и граждан производится на основании письменных запросов по разрешению
директора ОУ.
4.6. При необходимости направления документов с пометкой к.ЩСП> нескольким адресатам,
состz}вJIяется указатель рассылки, в котором проставляются регистрационные номера и адреса
отправJuIемых экземпJu{ров документов. Указатель рассылки подписывается исполнителем и
директором ОУ.
4.7. Пересылка документов и физических носителей информации (ДСП> в пределах страны
производится, как правило, заказными или ценными почтовыми отправлениями, а также
курьерами.
4.8. Отправляемые док}менты, физические носители информации помещаются в конверты,
либо упаковываются. Использовать конверты с прозраIшыми (окошками) запрещается.
На упаковке укiвывается адрес и наименование получателя и отпрчtвителя, номера вложенных
документов, физических носителей информации с добавлением грифа ограничения доступа.

5. Хранение исполненных докчментов. обеспечение сохранности докyментов и дел.
ПDоверка их наличия

5.1. Исполненные документы с пометкой (ДСП) группируются в отдельное дело. При этом
на обложке дела проставляется пометка к.ЩСП>.

5.2. Уничтожение документов, дел с пометкой (ДСП), утративших свое практическое
значение и не имеющих исторической ценности, производится с одновременным
составлением соответств}aющего акта.

5.3. Проверка ншIичия документов, дел, изданий, физических носителей информации с
пометкой кЩСП> проводится не реже одного раза в год комиссией, назначенной приказом
директора ОУ. В состав комиссии обязательно включЕlются работники, ответственные за учет
и хрi}нение этих материrtлов.

Результаты проверки оформляются актом.
5.4. ,Щиректор ОУ ставится в известность о фактах уц)аты документов, дел, издаrrий, иIIьD(

физических носителей конфиденциальной информации, отнесенной к категории кДля
служебного пользования>>, атакже о фактах разглашения этой информации.

,Щиректор ОУ назначаот комиссию длrI расследования обстоятельств утраты документов, дел,
изданий, иньIх физических носителей конфиденциальной информации, имеющих пометку
к,ЩСП>, или расследования обстоятельств разглашения информации, отнесенной к категории
<.Щля служебного шользования).

5.5. В слуrае утраты документов, дел и изданий с пометкой к.ЩСП>, комиссией, указанной в
пункте 5.4 настоящего Положения, составляется акт, на основании которого депаются
соответствующие отметки в учетных формах. Акты об утрате дел постоянного хранения после
их }тверждения передаются в архив для включения в дело фонда.

5.6. ,Щокументы, дела, издitния, физические носители информации кЩСП> должны храниться
в служебньIх помещениях в надежно запираемьтх шкафах. При этом должны быть созданы

условия, обеспечивающие их физическую сохранность.

6. обработка информации" содержащей слчжебную информацию ограниченного
распространения на автоматизированных системах.

6.1. Обработка информации к,ЩСП> допускается только на автоматизированньD( системах,
соответствующих требованиям по технической защите информации. Категорически
запрещается обрабатывать информацию, составJuIющую служебную тайну, на
автоматизированньIх системах, имеющих вьIход в сеть кИнтернет>. При rrередаче
информации к,ЩСП> по открытым канаJIам связи необходимо применять сертифицированные
криптографические методы защиты информации.
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(*Прuллечанuе: авmол4аmuзuрованной сuсmемоЙ являеmся как авmоJиаmuзuрованное

рабочее Jilесmо локальной сеmu, mак u оmdельньtй коJчtпьюmерl. обрабаmьtваюtцuй
uнфорл,tац,IJю, l,t не поdключенньtй к локсulьной сеmu).
6.2. Основными направлениями защиты информации кЩСП> при ее обработке на

автоматизированIIьж системах являются: обеспечение защиты информации от хищения,

утраты, утечки, уничтожения, иск€tжения, подделки и блокирования доступа.
6.3. Основньпли мераN{и з:lIциты информации (ДСП) при ее обработке на

автоматизированньD( системах являются:
- реализация разрешительной системы допуска исполнителей (пользователей,

обслуживающего персонала) к информации;
- ограничение доступа персонЕrла и посторонних лиц в помещения, где размещены

рабочие места автоматизированной системы, обрабатьrвающей информацию к,ЩСП>;

- размещение дисплеев и др}тих средств отображения информации, исключающее ее

несанкционированньй просмотр;
- организация физической защиты помещений и собственно технических средств

обработки информации, предусматривающая контроль доступа в помещения посторонних
лиц, ншIичие надежньIх препятствий для несанкционированного проникновения в помещения,
особенно в нерабочее время;
- разграничение доступа исполнителей к иллформациоЕным ресурсам (ДСП) и

предотвращение н9саIIкционированного доступа к заlцищаемой информации путем
идентификации и проверки подлинности субъектов доступа при входе в систему по паролю

условно-постоянного действия длиной Ее менее шести буквенно-цифровьтх символов;
- регистрация действий исполнителей и контроль несанкционированного доступа к

защищаемой информации;
- предотвращение внедрения в автоматизированную систему программ-вирусов и

програN{мньж закJIадок;
- использованиесертифицированньD(средствзащитыинформации.
6.4. Список сотрудников, допущенньIх к выполнению работ на автоматизированной системе

с целью обработки информацию к.ЩСП> определяется приказом директора ОУ.
6.6. Инструкция пользователю автоматизированной сиотемы по обеспечению безопасности

информации }"тверждается прикЕlзом директора ОУ.

Рассмотрено на общем собрании трудового коллектива 20.01 .2021r года, протокол Nч 6.
Заслушано на заседании родительского совета 14.01 .202Т года, протокол Nэ 3.
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